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ATOMOS E BITS

A civilizacdo esta se alterando em sua concepcao basica

Estamos passando dos atomos para os bits, onde a linguagem do
documento e formada por um confjunto de simples digitos binarios,

com a reproducdo da mesma seqtiéncia de bits

Verificamos profundas diferencas entre as
caracteristicas do mundo dos atomaos,

cotejado com o mundo dos bits

Marco Aurelio Greco
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[1].

� Esta revolução pode ser resumida no reconhecimento de que estamos passando “dos átomos para os bits”



 Marco Aurélio Greco “

[1] Internet e Direito. 2ª ed. São Paulo: Dialética, 2000


AMBIENTE DIGITAL

CARACTERISTICA

Imaterialidade

PARADIGMA

Desmaterializacéo das Operacoes

FRAGILIDADE

Sistema juridico calcado em identidade fisica
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DOCUMENTO

DEFINICAO LEGAL

Consideram-se documentos quaisguer

escritos, instrumentos ou papeis

CPP, 332

MATERIALIZADO EM MEIO TANGIVEL
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CARACTERISTICAS

Utiliza o papel como registro fixo

MATERIALIDADE

Compreensivel por leitura grafica
Possibilidade conferéncia (rasura, assinatura)

Distincao original/copia
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DOCUMENTO ELETRONICO

ARQUIVO formado por uma seqguéncia de bits

N&o é um documento. E uma descri¢do

Unidade de registro de informacdes, codificada por meio

de digitos binarios  /CP-Brasil
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CARACTERISTICAS

NAO SE PRENDE AO MEIO FISICO ONDE FOI GRAVADO

Desprovido de materialidade
Necessaria conversao da linguagem binaria

Reproducéo sequéncia binaria duplica arquivo

N&o distincao original/copia
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DOCUMENTO ELETRÔNICO 

                                                 


FORCA PROBANTE

DOCUMENTO ASSINADO

Prova autoria declaracao crc, 371, 373

Autenticidade garantida reconhecimento firma crc, 369

Presuncao veracidade declaracao cc, 219

Prova obrigacao assumida cc,zz1

BARROS RIBEIRO
ADVOGCADOS ASSOCIADOS



Presenter
Presentation Notes


      


FORCA PROBANTE

DOCUMENTO DIGITAL

Presuncéo veracidade em relacao ao signatario

Garantia autenticidade, integridade e validade juridica

de documentos em forma eletrénica

MP 2.200, art. 10, § 1°
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ADMISSAO ORDENAMENTO JURIDICO

REGRA GENERICA

Admite todos os meios legais para provar a verdade dos fatos

CPC, 332

CODIGO ClVIL

. reproducdes mecanicas ou eletronicas de fatos ou de
coisas fazem prova plena destes, se a parte, contra
quem forem exibidos, nao lhes impugnar a exatidao

Art. 225
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A produção em juízo da prova eletrônica tem amparo legal em razão da regra adotada pelo nosso Código de Processo Civil, no seu artigo 332, que admite "todos os meios legais, bem como os moralmente legítimos" para a prova da verdade de fatos. Vigora, pois, no processo civil brasileiro, a regra da atipicidade dos meios de prova, significando que os fatos podem ser provados por qualquer meio, ainda que não os típicos 



artigo 225, ao dispor que “as reproduções fotográficas, cinematográficas, os registros fonográficos e, em geral, quaisquer outras reproduções mecânicas ou eletrônicas de fatos ou de coisas fazem prova plena destes, se a parte, contra quem forem exibidos, não lhes impugnar a exatidão”, ocasião em que será instaurado incidente de falsidade documental. 




JUSTICA FEDERAL

297 Art. 212. O documento eletrénico tem valor
probante, DESDE QUE seja apto a conservar a
Integridade de seu conteudo e idOneo a apontar
sua autoria, independentemente da tecnologia
empregada

298 Arts. 212 e 225. Os arquivos eletronicos incluem-se
no conceito de "reproducdes eletronicas de fatos ou de
coisas", do art. 225 do Codigo Civil, aos quais deve ser

aplicado o regime juridico da prova documental
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EQUIPARACAO
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VALOR PROBANTE

EFICACIA VINCULADA AO
CUMPRIMENTO DE REQUISITOS
PROPRIOS AO MEIO EM QUE FOI

GERADO
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DOCUMENTOS PRODUZIDOS MEIO ELETRÔNICO 


REQUISITOS

AUTENTICACAO
Processo de confirmac&o da identidade de uma pessoa

Atribuicdo de autoria

Requisito critico no

ambiente digital
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Principalmente quanto a capacidade do agente - Necessária a certeza com quem está contratando 



AUTENTICAÇÃO É PRESSUPOSTO DE VALIDADE DO ATO

Se não é possível identificar com segurança o agente, não será possível aferir sua capacidade jurídica



	A autenticidade é um elemento crítico no mundo informatizado, pois, numa comunicação através de computador, temos contato com a mensagem pura e com algo virtual, que é a “representação” da pessoa e não a própria pessoa

�        Marco Aurélio Greco. Internet e direito. São Paulo: Dialética, 2000, p. 31



http://bp3.blogger.com/_ZJCcDz7W7n8/Rsb67kaRATI/AAAAAAAAAEU/CpA1dYuE4MY/s320/rosto_toon_20070813.jpg

REQUISITOS

INTEGRIDADE
Garantia que o conjunto de dados nao foi alterado

durante transferéncia entre sistemas/computadores

DISPONIBILIDADE
Assegura 0 acesso ao arquivo pelo usuario autorizado

a qualguer tempo

CONFIDENCIALIDADE/PRIVACIDADE

Preserva sigilo das informacoes
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REQUISITO 	crítico no ambiente digital 

Principalmente quanto a capacidade do agente 

Necessária a certeza com quem está contratando 






Certificagio
Digital

Criptografia /

Assinatura
eletrdnica

Documento
eletrénico

Certificacao Digital
seguranca na comunicacao

Certificacio
Digital:
seguranca na
comunicacao

Valida o
certificado

Verifica a
assinatura

Documento
eletrénico
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ASSINATURA AUTOGRAFA

Sinal identificavel, Unico e exclusivo

de determinada pessoa

Do proprio punho do assinante
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Função da assinatura no documento:

indicativa – diz quem é o autor;

declarativa – autor assume a autoria e concorda com o conteúdo do documento;

probatória – concretiza as duas funções anteriores, dando autenticidade e veracidade ao documento.

A assinatura no papel admite uma aposição manuscrita: perfeita fusão que, no caso de falsificação, deixa indícios passíveis de prova que permitem a impugnação da sua exatidão/integridade. Já no meio eletrônico, rompe-se com a conexão/fusão perfeita aceita pelo Direito (função e garantia). 

Ao migrar essa função e garantia para outro suporte, o eletrônico por exemplo, observa-se que:

para o Direito[1] – no uso final do documento - não é relevante o processo de organização  dos documentos eletrônicos em bits – mas sim a apreensão cognitiva do seu conteúdo.

a autenticidade de um documento depende do grau de confiabilidade que dele podemos extrair (GICO JÚNIOR, 2000), pois determina se realmente as pessoas que alegam terem criado o registro são os seus verdadeiros criadores.

No ambiente eletrônico, da mesma forma, busca-se visualizar nos documentos jurídicos a sua funcionalidade tradicionalmente reconhecida, ressaltando-se que, para o Direito, interessa os documentos considerados para o fim principal de prova de um fato ou de um ato juridicamente relevante

			Autenticação  =  Atribuição de Autoria



Autentica Autoria 

     Protege Conteúdo Informações por Terceiros não Autorizados

	Garante Armazenamento,  Integridade Dados, Circulação Segura  Vincula Assinatura ao Conteúdo Mensagem






ASSINATURA DIGITALIZADA

Reproducdo da assinatura autdografa como imagem por um
equipamento tipo “scanner”

Pode ser facilmente copiada e inserida em outro documento

Nao garante a autoria e integridade do documento eletronico

N&o existe uma associacdo Inequivoca entre

O subscritor e o texto digitalizado
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Adobe Acrobat - [DigitalizarQ001 . pdf]
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Ana Amelia Menna Barreto
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DECISAO JUDICIAL

IRREGULARIDADE SUBSTABELECIMENTO COM
ASSINATURA DIGITALIZADA

Nao é o caso da assinatura digital que assegura a
autenticidade de documentos em meio eletronico -, mas
0 da assinatura digitalizada, obtida por meio de

escaneamento

Esse procedimento nao pode ser considerado
valido no mundo juridico, até porque nao gera
mais do que a mera copia da firma escaneada



ASSINATURA ELETRONICA

RECURSO DE IDENTIFICACAO USUARIO

Cdodigo/senha de autenticacao atribuida

determinada pessoa
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ASSINATURA DIGITAL

Ferramenta tecnologica de autenticacao de autoria
e validacao da manifestacao da vontade,
associando um individuo a uma declaracéao de

vontade veiculada eletronicamente

Fabliano Menke

FINAL IDADE JURIDICA

Comprovacao de autoria de um documento eletronico
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unção da assinatura no documento:

indicativa – diz quem é o autor;

declarativa – autor assume a autoria e concorda com o conteúdo do documento;

probatória – concretiza as duas funções anteriores, dando autenticidade e veracidade ao documento.

A assinatura no papel admite uma aposição manuscrita: perfeita fusão que, no caso de falsificação, deixa indícios passíveis de prova que permitem a impugnação da sua exatidão/integridade. Já no meio eletrônico, rompe-se com a conexão/fusão perfeita aceita pelo Direito (função e garantia). 

Ao migrar essa função e garantia para outro suporte, o eletrônico por exemplo, observa-se que:

para o Direito[1] – no uso final do documento - não é relevante o processo de organização  dos documentos eletrônicos em bits – mas sim a apreensão cognitiva do seu conteúdo.

a autenticidade de um documento depende do grau de confiabilidade que dele podemos extrair (GICO JÚNIOR, 2000), pois determina se realmente as pessoas que alegam terem criado o registro são os seus verdadeiros criadores.

No ambiente eletrônico, da mesma forma, busca-se visualizar nos documentos jurídicos a sua funcionalidade tradicionalmente reconhecida, ressaltando-se que, para o Direito, interessa os documentos considerados para o fim principal de prova de um fato ou de um ato juridicamente relevante

			Autenticação  =  Atribuição de Autoria



Autentica Autoria 

     Protege Conteúdo Informações por Terceiros não Autorizados

	Garante Armazenamento,  Integridade Dados, Circulação Segura  Vincula Assinatura ao Conteúdo Mensagem






CARACTERISTICAS

Resguarda Privacidade e Seguranca

Autentica Origem, Autoria

Protege Conteudo InformacOes por Terceiros nao Autorizados

Garante Armazenamento, Integridade Dados

VINCULA ASSINATURA AO CONTEUDO MENSAGEM

1

Qualqguer alteracao no documento invalida a assinatura
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_Certificado por DES. ANTONIO SALDANHA PALHEIRO
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este documento digitalmente.
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http://colaboracao.tjro.jus.br/twiki/bin/view/ProjudiWiki/ManualGabineteAssinador


CERTIFICACAO DIGITAL

ATIVIDADE DE RECONHECIMENTO
EM MEI0O ELETRONICO

AUTORIDADE CERTIFICADORA  Terceiro de Confianca

Comprova identidade autor Ato Presencial

Atesta veracidade informacoes

Fornece par de chaves criptograficas

BARROS RIBEIRO
ADVOGCADOS ASSOCIADOS




®

SISTEMA NACIONAL CERTIFICACAO DIGITAL

1CP

Infra Estrutura de Chaves Publicas Brasileira

Garantir a autenticidade, a integridade e a
validade juridica de documentos em forma

eletronica

Medida Provisoria 2.200-2/01
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CERTIFICAÇÃO DIGITAL 

ITI 

	http://www.youtube.com/watch?v=-hSLnoXKL2Y 









É um conjunto de técnicas, práticas e procedimentos, a ser implementado pelas organizações governamentais e privadas brasileiras com o objetivo de estabelecer os fundamentos técnicos e metodológicos de um sistema de certificação digital baseado em chave pública




ESTRUTURA HIERARQUICA

Autoridade Gestora Politicas — Casa Civil PR

Autoridades Certificadoras

Autoridade Certificadora Raiz - I7/

1
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Autoridades Registradoras
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CERTIFICACAO ICP-Brasil

Documentos eletronicos assinados digitalmente
com o uso de certificados emitidos no ambito da
ICP-Brasil TEM A MESMA VALIDADE JURIDICA
que os documentos escritos com assinaturas

autografas

As declaracdes constantes dos documentos em forma eletronica produzidos com

a utilizacao de processo de certificacao disponibilizado pela ICP-Brasil

presumem-se verdadeiros em relacao aos signatarios Art. 10, § 1°
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EFICACIA PROBANTE

CERTIFICADQO ICP-Brasil Selo de Confianca

Ostenta presuncédo legal de veracidade das

declaracdoes em relacéo aos signatarios

Goza de presuncédo de validade oponivel erga omnes

EQUIVALENCIA FUNCIONAL

Atribui 0s mesmos efeitos da assinatura manuscrita
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Logo, apenas a certificação disponibilizada pela ICP-Brasil concede a chamada equivalência funcional à assinatura manuscrita, atribuindo uma presunção de veracidade às declarações de vontade realizadas em ambiente virtual, diante da utilização de assinatura digital obtida perante uma das certificadoras credenciadas pela Autoridade Certificadora Raiz da ICP-Brasil. MENKE, Fabiano. Assinatura eletrônica no direito brasileiro. São Paulo: Revista dos Tribunais, 2005, p. 136

Portanto, as declarações de vontade expressas em documentos eletrônicos que se utilizam dos certificados qualificados disponibilizados através da ICP-Brasil, presumem-se verdadeiras em relação aos signatários, gozando da presunção de validade oponível erga omnes. 

MP 2.200

	


CERTIFICACAO PARTICULAR

A validade juridica de documentos eletronicos
assinados digitalmente por meio de certificados

emitidos fora do ambito da ICP-Brasil

DEPENDE DA ACEITACAO DE AMBAS AS PARTES

Nao impede a utilizacdo de outro meio de comprovacao da autoria e integridade
de documentos em forma eletronica ... desde que admitido pelas partes

como valido ou aceito pela pessoa a quem for oposto o documento

Art. 10, § 2 °
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CERTIFICADO NÃO EMITIDO PELA ICP-Br 

	Efeitos se restringem ao universo inter partes




ATA NOTARIAL DE INTERNET

Lel 8.935/94, art. 7°, 111

INSTRUMENTO PUBLICO

Prova Judicial

Comprova conteudo veiculado pelo site

Fixa data - existéncia argquivo eletronico/fato
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RESCISAO POR E-MAIL

Rescisao de contrato depende de notificacéo preéevia

Inexisténcia de comprovacao de envio e recebimento, bem
como de seu teor e autoria

Documento n&o se reveste de formalidade necessaria para
constituir-se em prova, nao podendo ser equiparado a
uma notificacao

Auséncia da formalidade necessaria

para constituir-se em prova

102 CC. TJ/RJ. AC . 28/11/2007 BARROS RIBEIRO
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A simples apresentação de uma cópia impressa de tais mensagens não comprova nem o seu envio e nem o recebimento, além de não poder ser garantido o teor da correspondência eventualmente enviada nem sua autoria ...



Tal documento, portanto, não se reveste de formalidade necessária para constituir-se em prova, não podendo ser equiparado a uma notificação



http://www.tj.rj.gov.br/scripts/weblink.mgw?MGWLPN=JURIS&LAB=CONxWEB&PGM=WEBPCNU88&N=200700152366

NOTIFICACAO POR E-MAIL

AUSENCIA DE CERTEZA QUANTO A CIENCIA

O ato praticado com vistas a obtencao/efetivacédo de
direito, deve conter o requisito da certeza

No caso o requisito € a ciéncia do legitimado passivo

Nao houve notificacdo extrajudicial valida “por
auséncia de pressuposto  valido para  seu
desenvolvimento”

STJ. REsp 699.709/2005 PARROS RIBEIRD
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DOCUMENTOS GERADOS POR
SISTEMAS INFORMATIZADOS

ACEITACAO LEGAL

Necessidade cumprimento requisitos ICP-Brasil
Integridade, autenticidade

Estabelecimento Processos

Requisitos Sistema Informatizado Gestéao de Processos e

Documentos

Criterios para certificacéo

BARROS RIBEIRO
ADVOGCADOS ASSOCIADOS
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Garantir a autenticidade, a integridade e a validade jurídica de documentos em forma eletrônica



Modelo de Requisitos para Sistemas Informatizados - O MoReq-Jus estabelece processos e requisitos mínimos para um Sistema Informatizado de Gestão de Processos e Documentos (GestãoDoc), independentemente da plataforma tecnológica em que for desenvolvido e implantado. 

Objetivos 

O MoReq-Jus tem por objetivo fornecer especificações técnicas e funcionais, para orientar a aquisição, o detalhamento e o desenvolvimento de sistemas de gestão de processos e documentos no âmbito do Judiciário brasileiro. Também tem por objetivo estabelecer critérios para certificação do grau de aderência ao modelo. 



Garantir as qualidades de um documento institucional: organicidade, unicidade, confiabilidade, integridade, autenticidade, não-repúdio, tempestividade e confidencialidade.







A intenção é explorar os casos em que esses documentos não foram aceitos em tribunais e por que.

 O foco não é só documentos em mídias soltas como CD e DVD, por exemplo, mas também os gerados em sistemas informatizados como workflow. 

É que nós da  Câmara Técnica de Documentos Eletrônicos vivemos falando e escrevendo sobre confiabilidade e autenticidade dos documentos digitais mas a sociedade segue usando os recursos tecnológicos do jeito que bem entende. Então, precisamos mostrar em que situações esse "bem entende" gerou problemas".

O público alvo será de arquivistas gerenciadores de documentos digitais mas acredito que haja interessados de outras áreas. 

É que nós arquivistas temos estudado muito a questão da qualidade do documento digital do ponto de vista da sua elaboração (quem cria e como cria) e transmissão dentro do mesmo sistema informatizado e entre sistemas. 

Nossa abordagem é do ponto de vista da arquivologia e da diplomática, ou seja, vai além de questões de back up e de segurança. Lembro, por exemplo, que, há uns anos atrás, uma arquivista americana falando num evento no Arquivo Nacional, contou que um determinado juiz só aceitou um documento produzido em sistema infirmatizado quando conseguiu entender seu funcionamento e verificar que se tratava de um sistema idôneo. 

Você tem casos de rejeição do documento digital nos tribunais que possa contar? É que a ideia é apresentar algo dinâmico e bem próximo da realidade das pessoas. 


CONARQ

Camara Técnica de Documentos Eletronicos

Producédo de documentos digitais levou a criacdo de sistemas

Informatizados de gerenciamento de documentos

SEGURANCA DOCUMENTOS CONFIAVEIS/AU TENTICOS
Preservacéo caracteristicas

Sistemas devem incorporar conceitos arguivisticos e suas

Implicacdes no gerenciamento dos documentos digitais

BARROS RIBEIRO
ADVOGCADOS ASSOCIADOS
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Nesse sentido, é importante estabelecer a diferença entre Sistema de Informação, Gestão

Arquivística de Documentos, Sistema de Gestão Arquivística de Documentos,

Gerenciamento Eletrônico de Documentos (GED) e Sistema Informatizado de Gestão

Arquivística de Documentos (SIGAD).








GARANTIA

CONFIABILIDADE E AUTENTICIDADE DOCUMENTOS

ESPECIFICACAO DE REQUISITOS

Estabelecimento conjunto de condi¢cdes a serem
cumpridas pela organizacao produtora/recebedora de
documentos, pelo sistema de gestao arquivistica e

pelos proprios documentos

ORIENTACAO/IDENTIFICACAO DOCUMENTOS
ARQUIVISTICOS DIGITAIS

BARROS RIBEIRO
ADVOGCADOS ASSOCIADOS
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GARANTIA 


E-ARQ Brasil

MODELO DE REQUISITOS PARA SISTEMAS INFORMATIZADOS DE
GESTAO ARQUIVISTICA DE DOCUMENTOS

OBJETIVO

Requisitos minimos para um Sistema Informatizado de Gestéo
Arquivistica de Documentos

Independente plataforma tecnologica

GESTAO DE DOCUMENTOS

Conjunto requisitos amplo, rigoroso e de qualidade

BARROS RIBEIRO
ADVOGCADOS ASSOCIADOS
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http://www.conarq.arquivonacional.gov.br/Media/publicacoes/earqbrasilv1.pdf



MODELO DE REQUISITOS PARA

SISTEMAS INFORMATIZADOS DE

GESTÃO ARQUIVÍSTICA DE DOCUMENTOS



gestão de documentos

 Fornecimento conjunto de requisitos amplo, rigoroso e de qualidade



OBJETIVO 

requisitos mínimos para um Sistema Informatizado de Gestão

Arquivística de Documentos 

Independe plataforma tecnológica implantada



GARANTIA 

confiabilidade e autenticidade documentos



especificação de requisitos que estabelece um

conjunto de condições a serem cumpridas pela organização

produtora/recebedora de documentos, pelo sistema de

gestão arquivística e pelos próprios documentos a fim de

garantir a sua confiabilidade e autenticidade, assim como

seu acesso.

ORIENTAÇÃO/IDENTIFICAÇÃO DOCUMENTOS ARQUIVÍSTICOS DIGITAIS 


MoReq-Jus

Selo Qualidade
GESTAO DOCUMENTAL

Modelo de Requisitos para Sistemas Informatizados de
Gestao de Processos e Documentos da Justica Federal

Migracao dos documentos para o meio digital coloca
a questao da "autenticidade" no centro das

preocupacoes de preservacao digital

CNJ. Resolucdo 7 BARROS RIBEIRO
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http://www.cnj.jus.br/index.php?option=com_content&view=article&id=7899&Itemid=961



http://www.cnj.jus.br/images/moreq_jus/manualmoreq.pdf





O Modelo de Requisitos para Sistemas Informatizados de Gestão Arquivística de

Documentos (e-ARQ Brasil), elaborado pela Câmara Técnica de Documentos Eletrônicos do

Conselho Nacional de Arquivos (Conarq), aprovado pela Resolução nº. 25, de 27 de abril de

2007;



O Modelo de Requisitos para Sistemas Informatizados de Gestão de Processos e Documentos da Justiça Federal (integridade, autenticidade 

) foi aprovado pela Resolução nº. 7, do Conselho da Justiça Federal, de 7 de abril de 2008, 

O Modelo de Requisitos para Sistemas Informatizados de Gestão de Processos e Documentos da Justiça Federal (MoReq-Jus) foi aprovado pela Resolução nº. 7, do Conselho da Justiça Federal, de 7 de abril de 2008, que disciplinou a obrigatoriedade da sua utilização no desenvolvimento de novos sistemas informatizados para as atividades judiciárias e administrativas, no âmbito do Conselho e da Justiça Federal de primeiro e segundo graus. 

Essa iniciativa do CJF decorreu da necessidade de se estabelecerem requisitos mínimos para os sistemas informatizados da Justiça Federal, de forma a garantir a confiabilidade, autenticidade 





No caso dos arquivos judiciais e administrativos a migração dos documentos para o meio digital coloca a questão da "autenticidade" no centro das preocupações de preservação digital.



 Esse entendimento levou o Conselho Nacional de Justiça a colocar em pauta a questão da preservação digital, além de procurar soluções por meio da adoção de um modelo de requisitos para sistemas informatizados do Judiciário, de forma a garantir a confiabilidade, a autenticidade e a acessibilidade dos documentos e processos geridos por esses sistemas. 



MoReq-Jus 7 Com esse propósito é que se propõe a adoção, para todo o Judiciário brasileiro, do Modelo de Requisitos para Sistemas Informatizados de Gestão de Processos e Documentos da Justiça Federal (MoReq-Jus), aprovado pela Resolução nº. 7, do Conselho da Justiça Federal, de 7 de abril de 2008, que disciplinou a obrigatoriedade de sua utilização no desenvolvimento de novos sistemas informatizados para as atividades judiciárias e administrativas, no âmbito do Conselho e da Justiça Federal de primeiro e segundo graus. 



O MoReq-Jus é uma iniciativa pioneira no âmbito do Judiciário nacional e internacional, foi elaborado com base nos seguintes documentos: 

Modelo de Requisitos para Sistemas Informatizados de Gestão Arquivística de Documentos (e-ARQ), aprovado pelo Conselho Nacional de Arquivos (Conarq); 

Modelo de Requisitos para Gestão de Arquivos Eletrônicos (MoReq), desenvolvido pelo Instituto dos Arquivos Nacionais/Torre do Tombo de Portugal; 

Model Requirements for the Management of Electronic Records (MoReq), elaborado pelo Cornwell Management Consultants para a Comissão Européia, e no Model Requirements Specification for the Management of Electronic Records – MoReq2; 

PREMIS (PREservation Metadata: Implementation Strategies) Working Group, versão de Março de 2008. 



A adoção do MoReq-jus pelo CNJ garantirá a uniformização da produção, da tramitação, da guarda, da destinação, do armazenamento, da preservação, da recuperação, do arquivamento e do recebimento de processos e de outros documentos digitais, não-digitais ou híbridos geridos pelos sistemas informatizados do Judiciário. 



Além da adoção do Modelo de Requisitos em âmbito nacional, pretende o CNJ ampliar os esforços em prol da segurança dos documentos em meio digital, por meio do desenvolvimento de um sistema para certificação de software, de forma a conferir o Selo MoReq-Jus aos aplicativos aderentes ao MoReq-Jus. 



Na implementação da Certificação está prevista a realização dos ―Testes e Avaliação de Conformidade‖ nos aplicativos que tenham o interesse Int 

MoReq-Jus 8 na obtenção do Selo MoReq-Jus que, a partir da disponibilização dos softwares, da documentação técnica do produto e da massa de dados, receberão laudo técnicos da entidade certificadora, que deverá ser uma instituição idônea, que não integre o Judiciário. 



Carta para a Preservação do Patrimônio Arquivístico Digital Brasileiro - Conarq 



Modelo de Requisitos para Sistemas Informatizados - O MoReq-Jus estabelece processos e requisitos mínimos para um Sistema Informatizado de Gestão de Processos e Documentos (GestãoDoc), independentemente da plataforma tecnológica em que for desenvolvido e implantado. 

Objetivos 

O MoReq-Jus tem por objetivo fornecer especificações técnicas e funcionais, para orientar a aquisição, o detalhamento e o desenvolvimento de sistemas de gestão de processos e documentos no âmbito do Judiciário brasileiro. Também tem por objetivo estabelecer critérios para certificação do grau de aderência ao modelo. 



Garantir as qualidades de um documento institucional: organicidade, unicidade, confiabilidade, integridade, autenticidade, não-repúdio, tempestividade e confidencialidade. 





Confiabilidade — O documento é dotado de todos os elementos exigidos pela organização e pelo sistema jurídico-administrativo a que pertence, de forma a produzir conseqüências no mundo administrativo e jurídico. É criado por usuário autorizado, e todos os seus procedimentos de criação foram bem controlados. Pode-se garantir de forma indubitável a autoria do documento e que este não foi Os documentos digitais deverão ser assinados eletronicamente, conforme legislação vigente. ntegridade — O documento institucional deve ter a garantia de que se encontra completo e que não sofreu nenhum tipo de corrupção ou alteração não-autorizada nem documentada. O programa de gestão documental deve definir estratégias de armazenamento e preservação e regras para a transmissão dos documentos. 

 Autenticidade — O documento institucional autêntico é aquele que é o que diz ser, independentemente se de tratar de original ou cópia. O documento autêntico deve manter a mesma forma do momento de sua produção e ter a garantia de sua O programa de gestão documental deve implementar políticas e procedimentos que controlem a transmissão, a manutenção, a avaliação, a destinação e a preservação dos documentos, impedindo-os de sofrerem qualquer alteração, exclusão ou ocultação indevidas. 

 Não-repúdio — O documento institucional deve ter garantida a sua autoria, evitando-se que haja qualquer dúvida quanto ao produtor do documento. O programa de gestão documental deve garantir a identificação do autor do documento, que deverá ser realizada por meio de identificação única e unívoca do autor. 

 Tempestividade — O documento institucional deve ter garantida a hora legal do momento de sua produção, alteração e registros dos eventos de sua tramitação. O programa de gestão documental deve possuir um mecanismo de protocolo para os documentos. No caso do documento digital, deverá ser prevista a utilização de uma Autoridade de Tempo com data e hora sincronizada com o Observatório Nacional e periódica auditagem pelo mesmo, conforme legislação vigente. 

 Confidencialidade — O documento institucional só poderá ser acessado e manipulado por pessoas ou unidades previamente autorizadas. O programa de gestão documental deve definir estratégias de armazenamento e preservação, bem como regras para a transmissão dos documentos. Os mecanismos de assinatura e preservação do documento deverão respeitar a legislação vigente, de modo a ter garantida sua identificação e permitir-lhe o acesso. 






NECESSIDADE

Estabelecimento e cumprimento requisitos minimos

para os sistemas informatizados

GARANTIA

Confiabilidade, autenticidade

BARROS RIBEIRO
ADVOGCADOS ASSOCIADOS
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CRIPTOGRAFIA

Conjunto de principios e técnicas de matematica, utilizando
algoritmos e funcoes capazes de codificar uma mensagem

PROCESSO DE CODIFICACAO  Cifragem/Decifragem

Realizados por programas de computador

CHAVE CRIPTOGRAFICA Foérmula Matematica

Codigo usado com algoritimo criptografico

BARROS RIBEIRO
ADVOOGCADOS ASSOCIADOS
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SENHA 



	Informação secreta que precisa ser fornecida para cifrar, e posteriormente, decifrar a mensagem







30. "A Criptografia corresponde a um conjunto de princípios e técnicas de matemática, utilizando algoritmos e funções poderosas capazes de codificar uma mensagem, baseadas em grandes números primos com centenas de dígitos e outras técnicas de escrever cifras" (Brasil apud Gonzalez).	




CRIPTOGRAFIA ASSIMETRICA

CHAVE PRIVADA Mantida secretamente
Usada para criar assinatura digital

Decifra arquivos cifrados com a chave publica correspondente

CHAVE PUBL ICA Divulgada pelo seu dono

Usada para verificar a assinatura digital

Criada com a chave privada correspondente

BARROS RIBEIRO
ADVOOGCADOS ASSOCIADOS
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Utiliza par de chaves criptográficas distintas e matematicamente relacionadas

SISTEMA DE CHAVES 

	Senha - Informação secreta que precisa ser fornecida para cifrar, e posteriormente, decifrar a mensagem





UTILIZA PAR DE CHAVES 

   Geradas simultaneamente

   Relacionadas entre si 

   Indedutíveis Matematicamente 





Operação executada por uma chave é revertida pela outra




PROCESSO
CIFRAGEM x DECIFRAGEM

Criptografia Assimétrica

chave pablica
de Beto
algoritmo ~— algoritmo
criptogréfico ‘ criptografico

texto original texto cifrado texto original

chave privada ﬂ
deBeto  \Z4

Apenas uma chave do par é capaz de decifrar a

mensagem cifrada pela outra chave



FUNCIONAMENTO

COMPARADO A IMPRESSAO DIGITAL

Cada documento possui valor Unico de resumo

Insercdo de um espaco em branco resulta em resumo
criptografico diferente

RESUMO CRIPTOGRAFICO
Resultado retornado por uma funcao de hash

Metodo de autenticacdo de algoritrmos criptograficos

VERIFICA AUTENTICIDADE DO ARQUIVO

BARROS RIBEIRO
ADVOGCADOS ASSOCIADOS
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FUNCIONAMENTO 

Opera em conjunto com uma função resumo: função hash  



Denominam-se funções hash o método de autenticação pelo qual, por meio de algoritmos verificamos a autenticidade de um arquivo. O procedimento é simples, por meio de funções específicas um conjunto de letras e números de tamanho fixo são associados ao arquivo. Para se ter certeza que o arquivo é o mesmo, executa-se o programa e gera-se a chave. Se não ocorrerem mudanças no conjunto hash, o arquivo não foi alterado. Outro ponto chave para a segurança é o fato de ser impossível retornar ao arquivo por meio de análise do código gerado




DOCUMENTO NAO SOFRE QUALQUER ALERACAOQO

O hash cifrado com a chave privada € anexado ao documento

nash do documento
funco hash
edoorighal _, l’

L

| B lcoitmo assinatura digital
Chave privac ( ‘V{ GO 4118 B8 9215 4305 BBBA CONT 1279 CAGG 53 3942
dedlice >3 assimétrico

L} IIII

Assinatura digital utilizando algoritmos de chave publica



PROCESSO DE CONFERENCIA

assinatura digital
4115 BB28 3215 43C5 BBOA CCAT 1279 C468 8753 3942

algoritmo
criptogréfico - chave F'flhlltﬂ L’
fungdo hash assimetrico de Alice x:r

! !

hash do documento hash do documento

sinatura com a chave pudublica
do signatario

Conferéncia da assinatura digital




Certificacao Digital

Software Livre
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	http://www.youtube.com/watch?v=-hSLnoXKL2Y







http://www.youtube.com/watch?v=-hSLnoXKL2Y
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